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INFORMACIJOS SAUGUMO POLITIKA (VIESINIMUI)
I. BENDROSIOS NUOSTATOS

1.  Informacijos saugumo politika (toliau — Politika) yra pagrindinis UAB ,,VIADA LT*
(toliau — VIADA) informacijos saugumo valdymo sistemos (toliau — ISVS) dokumentas, skirtas
nustatyti VIADA informacijos saugumo valdymo principus, nustatyti efektyvias saugumo
uztikrinimo kryptis, siekiant suvaldyti informacijos saugos rizikas, bei teisés akty atitiktj. Politikos
ir ISVS dokumenty dalys gali buti pateikiamos susipazinti su VIADA informacija susijusioms
Salims, joms prieinama ir suprantama forma.

2.  Politikos tikslas — pateikti VIADA vadovybés pozicijg informacijos saugumo atzvilgiu
bei apsaugoti visg VIADA gaunama, siun¢iama, kuriamga, valdoma ir naudojamg Zoding, rasyting ir
elektronine informacija (toliau — Informacija) nuo visy galimy grésmiy: iSoriniy, vidiniy, ty¢iniy ar
atsitiktiniy, galin¢iy turéti jtakos VIADA vykdomai veiklai ir jvaizdziui.

3. Teisés aktai ir standartais kuriais vadovaujamasi jgyvendinant ISV'S:

3.1. Lietuvos Respublikos kibernetinio saugumo jstatymas;

3.2. Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimas Nr. 818 , D¢l
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

3.3. Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymas Nr. V-
941 ,,D¢l Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

3.4. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — Bendrasis duomeny apsaugos reglamentas);

3.5. Lietuvos standartas LST ISO/IEC 1SO 27001:2022 ,,Informacijos saugumas, Kibernetinis
saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai“ (toliau —
Standartas IEC/ISO 27001 reikalavimus);

3.6. Lietuvos standartas LST ISO/IEC 27002:2022 ,,Informacijos saugumas, Kibernetinis
saugumas ir privatumo apsauga. Informacijos saugumo kontrolés priemonés*;

3.7. kitais teisés aktais, reglamentuojanciais kibernetinj sauguma.

4.  Informacija — tai strategiSkai svarbus VIADA veiklai turtas, todél jos praradimas,
neteisétas pakeitimas, sugadinimas, atskleidimas ar informacijos apdorojimo nutraukimas gali sukelti
VIADA veiklos sutrikimy. Atsizvelgiant } tai, $i Politika nustato pagrindines gaires, kuriomis,
siekiant apsaugoti VIADA ir jos klienty informacija, privalo vadovautis visi VIADA darbuotojai,
rangovai ir kitos susijusios Salys veikiancios didmeninés ir maZmeninés prekybos degalais, jy
priedais ir Kitais naftos produktais; naftos produkty, degaly ir jy priedy laikymo, mai§ymo bei
iSpilstymo; automobiliy plovimo, parkavimo, priekaby nuomos paslaugy; mazmeninés prekybos
maisto ir ne maisto prekémis; greito maitinimo paslaugy srityse bei kituose VIADA veiklos
procesuose, kur yra valdoma, perduodama ar kitaip tvarkoma informacija, nepriklausomai nuo jos
formos ir saugojimo biido.

5. Politika taikoma visiems VIADA veiklos procesams, kur yra valdoma, perduodama ar



kitaip tvarkoma informacija, nepriklausomai nuo jos formos ir saugojimo biido ir apima zodin¢ bei
raSyting informacija, informacines sistemas, kompiuteriy tinklus, fizing aplinka, darbuotojus,
susijusias Salis, partnerius, rangovus, ar kitus VIADA dirbanc¢ius asmenis, jskaitant darbuotojus,
dirbancius tre¢iosioms Salims, teisétai tvarkanéius VIADA informacija.

6.  Politika apraso VIADA:

6.1. Informacijos saugumo valdymo tikslus, siekiant apsaugoti VIADA ir klienty
Informacijos konfidencialuma, vientisumg ir prieinamuma

6.2. ISVS taikymo srit].

1. SAVOKOS IR SUTRUMPINIMAI

7.  Politikoje vartojamos sgvokos:

7.1. Atitikties vertinimas — informaciniy technologijy saugos atitikties vertinimas
organizaciniy ir techniniy kibernetinio saugumo reikalavimy pagal Lietuvos Respublikos
kibernetinio saugumo jstatyma ir jo pojstatyminius teisés aktus;

7.2. Fizinio saugumo priemonés — techninés ir elektroninés priemonés, skirtos informacijai
apsaugoti nuo neteiséto jgijimo, atskleidimo, sunaikinimo bei uzkirsti kelig neteisétam patekimui |
saugomas patalpas ar teritorijas, neteisétam susipazinimui su §iose vietose saugoma informacija, taip
pat padéti nustatyti neteis€tg asmeny patekimg ] saugomas patalpas, uzkirsti kelig neteisétiems Siy
asmeny veiksmams;

7.3. Informacijos ir kibernetinis saugumas — apima informacijos konfidencialumo,
vientisumo ir prieinamumo i§saugojima;

7.4. 1S — informaciné sistema;

7.5. Kibernetinis incidentas — jvykis, dél kurio kyla pavojus saugomy, perduodamy arba
tvarkomy duomeny arba paslaugy, teikiamy arba pricinamy per tinkly ir IS, prieinamumui,
autentiSkumui, vientisumui arba konfidencialumui;

7.6. Korekcinis veiksmas — veiksmas, atlickamas siekiant pasalinti nustatytos neatitikties ar
kitos nepageidaujamos situacijos priezastj;

7.7. KSIS - Kibernetinio saugumo informaciné sistema;

7.8. NKSC — Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos;

7.9. Rizika —potencialus praradimas arba sutrikimas, kurj gali sukelti kibernetinis incidentas.
Kibernetinio saugumo rizika iSreiSkiama kaip tokio praradimo arba sutrikimo masto ir kibernetinio
incidento tikimybeés derinys;

7.10. Riziky vertinimas — informacijos saugumo rizikos vertinimas;

7.11. SOC — saugumo operacijy centras atliekantis VIADA Kibernetiniy incidenty valdymo
tvarkoje nurodytas funkcijas;

7.12. Tinkly ir informaciné sistema — elektroniniy rysiy tinklas, bet koks prietaisas arba
tarpusavyje sujungty arba susijusiy prietaisy, i$ kuriy vienas ar daugiau pagal programa automatiskai
apdoroja skaitmeninius duomenis, grup¢ arba skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami
arba perduodami nurodytomis priemonémis jy valdymo, naudojimo, apsaugos ir priezitiros tikslais.

1. KIBERNETINIO SAUGUMO PRINCIPAI

8.  VIADA informacijos saugumas grindZiamas $iais kibernetinio saugumo principais:
8.1. Kibernetinés erdvés nediskriminavimo — teisés akty nuostatos yra taikomos, o teisés
akty saugomy gériy apsauga yra uztikrinama vienodai tiek fizinéje, tiek kibernetingje erdvéje;



8.2. Kibernetinio saugumo rizikos valdymo — taikomos kibernetinio saugumo rizikos
valdymo priemonés turi uztikrinti VIADA reguliariai jvertinamos rizikos suvaldyma;

8.3. Kibernetinio saugumo proporcingumo — taikomos kibernetinio saugumo rizikos
valdymo priemonés neturi apriboti VIADA veiklos labiau, negu tai biitina kibernetiniam saugumui
uztikrinti;

8.4. VieSojo intereso virsenybés — taikomos Kkibernetinio saugumo rizikos valdymo
priemongés pirmiausia turi uztikrinti vieSojo intereso apsauga, taciau neturi i§ esmés pazeisti atskiry
vartotojy, VIADA teisiy ir teiséty interesy ar neproporcingai apriboti jy laisvés;

8.5. Standartizacijos ir technologinio neutralumo — jgyvendinant kibernetinio saugumo
rizikos valdymo priemones, VIADA skatinami vadovautis nacionaliniais, Europos Sgjungos ir kitais
tarptautiniais tinkly ir IS saugumo standartais ir techninémis specifikacijomis, nereikalaujant taikyti
kokios nors konkrecios riiSies technologijos ir nesuteikiant jai pirmenybés;

8.6. Subsidiarumo — uz tinkly ir IS ir jomis teikiamy paslaugy kibernetinj saugumg yra
atsakingi VIADA. Srityse, kurios priklauso iSimtinei VIADA kompetencijai, NKSC veiksmy imasi
tik tada, kai tinkly ir IS ir jomis teikiamy paslaugy kibernetinio saugumo neuztikrina VIADA.

9.  Taikant kibernetinj saugumga reglamentuojancias teisés normas, turi buiti atsizvelgiama j
visus Politikos 8 punkte nurodytus principus. Sie principai turi baiti derinami tarpusavyje, né vienam
1§ Jy 18 anksto nesuteikiama pirmenybé.

IV. INFORMACIJOS SAUGUMO ORGANIZAVIMAS

10. Igyvendinant ISVS tikslg yra siekiama tokiy informacijos saugumo tiksly:

10.1. Uztikrinti ir valdyti informacijos sauguma, atsizvelgiant | VIADA veiklos (strateginius)
tikslus;

10.2. Uztikrinti ir valdyti atitikimg iSoriniams ir vidiniams informacijos saugumo
reikalavimams, atlickant periodinj ISVS dokumentacijos atitikties vertinimg ir Salinant nustatytus
trokumus;

10.3. Uztikrinti informacijos saugumo pazeidimy sprendimg ir jy prieZasCiy pasalinima,
jgyvendinant informacijos saugos incidenty valdymo procesa;

10.4. Uztikrinti tinkamg informacijos saugumo ir apdorojimo priemoniy parinkimg ir
igyvendinima, atliekant kasmetinj rizikos vertinimg ir jgyvendinant riziky valdymo plang;

10.5. Uztikrinti taikomy informacijos saugumo priemoniy veiksminguma, atliekant ISVS
vidaus auditg ir ISVS valdymo perzitira, siekiant pasalinti nustatytas ISVS neatitiktis ir jgyvendinti
gerinimo veiksmus;

10.6. Uztikrinti veiklos testinumo valdymo ir atstatymo plany tinkamumga, atliekant jy
periodinius perziiirg ir testavima.

10.7. Uztikrinti ISVS apriipinima pakankamais zmogiskaisiais ir darbo priemoniy istekliais;

10.8. Uztikrinti darbuotojy dalyvaujanciy ISVS valdyme kompetencijos keélima.

11. Informacijos ir kibernetinis saugumas apima tris pagrindinius aspektus:

11.1. Konfidencialumg — informacijos apsauga nuo nesankcionuoto atskleidimo;

11.2. Vientisumg — informacijos apsauga nuo nesankcionuoto ar atsitiktinio pakeitimo;

11.3. Prieinamuma — uztikrinimas, kad informacija yra prieinama tada, kai ji reikalinga
tinkamai vykdyti VIADA veikla.

12.  VIADA 1ISVS sertifikavimo sritis: Didmeniné ir mazmeniné prekyba degalais, jy
priedais ir kitais naftos produktais. Naftos produkty, degaly ir jy priedy laikymas, maiSymas bei
iSpilstymas. Automobiliy plovimo, parkavimo, priekaby nuomos paslaugos. Mazmeniné prekyba



maisto ir ne maisto prekémis. Greito maitinimo paslaugos.

13. Suinteresuoty $aliy reikalavimai VIADA kyla is:

13.1. Tarptautiniy teisés akty;

13.2. Lietuvos Respublikos teisés akty;

13.3. Sutarciy ir susitarimy;

14. VIADA uztikrina informacijos ir kibernetinj saugumg, prisiimdamas jsipareigojimus ir
atitikdamas taikomus teisinius reikalavimus bei paskirstydamas atsakomybes uz informacijos ir
kibernetinj sauguma.

15. Informacijos ir kibernetinio saugumo valdymas VIADA yra pagrjstas rizikos valdymu.
Informacijos saugumo rizikos vertinimas sudaro sglygas, kad informacijos ir kibernetinio saugumo
valdymo priemonés, taikomos VIADA veikloje, atitikty pagrindinius VIADA veiklos bei
informacijos ir kibernetinio saugumo tikslus.

16. VIADA informacijos saugumo riziky vertinamas atlickamas ne reciau kaip karta per
metus arba jvykus reikSmingiems VIADA pokyciams, kurie gali turéti poveik; informacijos ir
kibernetiniam saugumui.

17.  VIADA ISVS vidaus auditas atliekamas kartu su Atitikties vertinimu ne re¢iau kaip karta
per metus arba jvykus reik§mingiems VIADA pokyc¢iams, kurie gali turéti poveikj informacijos ir
kibernetiniam saugumui. VIADA ne rec¢iau kaip kartg per 3 metus privalo atlikti Atitikties vertinimg
nepriklausomi visuotinai pripazinty tarptautiniy organizacijy sertifikuoti auditoriai Lietuvos
Respublikos kibernetinio saugumo jstatymo nustatyta tvarka.

18. VIADA vykdomas ISVS procesy ir kontrolés priemoniy stebéjimas, matavimai, analizé
ir jvertinimas.

19. VIADA atliekama vadovybés vertinamoji analizé.

V. BAIGIAMOSIOS NUOSTATOS

20. Bet koks Politikos ir kity ISVS dokumenty normy pazeidimas laikomas kibernetinio
saugumo incidentu, kuris gali daryti neigiama jtaka VIADA veiklos testinumui, sugadinti ir pakenkti
jos jvaizdziui visuomenéje.

21. VIADA darbuotojams ir treciosioms Salims, pazeidusiems ISVS reikalavimus, yra
taikomos Lietuvos Respublikos jstatymuose, VIADA vidaus teisés aktuose bei sutartyse,
susitarimuose ar kituose teising galia turin¢iuose dokumentuose numatytos poveikio priemoneés.

22. Politika ir Kiti ISVS dokumentai perzitirimi ne re¢iau kaip karta per metus ir pagal poreikj
atnaujinami.




